
1جنگ نامتقارن
محمدرضا رزمخواه

مقدمه
براي نخستین بار و بطور رسمی مفهوم جنگ نا متقارن در گزارش بررسی دفاعی 

مورد استفاده قرار گرفت.از مجموع تعریف هاي ارائه 1977چهارساله آمریکا در سال 
ف و شده براي جنگ نا متقارن به چند عنصر اصلی از جمله بهره گیري از نقاط ضع

آسیب پذیري دشمن , استفاده از فناوري هاي پیشرفته و غیر قابل انتظار , 
بهره گیري از روش هاي مبتکرانه , تضعیف اراده ي دشمن برتر , تاکید بر تایید 

نامتناسب را می توان اشاره نمود . 
به کارگیري "ستاد مشترك آمریکا از جنگ نا متقارن تعریفی اینگونه دارد 

ردهاي غیر قابل پیش بینی یا غیر متعارف براي خنثی نمودن یا تضعیف قواي رویک
دشمن و در عین حال, بهره برداري از نقاط آسیب پذیر او از طریق فناوري هاي 

"غیر قابل انتظار یا روش هاي مبتکرانه
جنگ نامتقارن را می توان در ابعاد هسته اي , شیمیایی , بیولوژیکی, 

طیسی , سایبریک و ... مورد مطالعه قرار داده و یا آنرا بکار بست. در این الکترومغنا
مقاله به بعد سایبریک آن پرداخته شده است .

2

1 Asymmetrical warfare
1- oxford English dictionary fifth edition 2002

Cyber  عبارت است از کلمات مرتبط با رایانه، فناوري اطلاعات، اینترنـت
.و حقایقی واقعی است که براي بیان مفاهیمی مربوط به آینده است
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همگام با آماده شدن و تجهیز قدرتهاي بزرگ , انقلابی بی سابقه در حال 
اطات شکل گیري است و آن چیزي جز انقلاب اطلاعات نیست . توسعه وسایل ارتب
است اینترنتی، این انقلاب را در سراسر جهان گسترانیده و محیطی تازه به وجود آورده

براي حفظ بقا، در چنین محیطی , ضروریست تا شناخت کافی از تهدیدها , فرصت ها 
و امکانات بالقوه داشت . 

به کار گیري رایانه هاي نسل سوم و چهارم ماهیت اساسی راهبرد نظامی, 
مان ها و ساختارهاي نظامی , دکترین و استراتژي ها را تغییر داده است .ساز

نظر می رسد استفاده از قدرت آتش وسیع بهمراه ارتش مکانیزه و ه ب
پیکر , دیگر مربوط به گذشته باشد . اکنون با هواپیماهاي بمب افکن قول

،نبودهشکست یا پیروزي حاصل انبوه تجهیزات و لشکررایانه اي،جنگ 
این زمینه به که درکسانیلاعات و دانش برتر دارد. بلکه بستگی به اط

به مزایایی دست خواهند یافت که نتایج آن کمتر موفقیت هایی نایل آیند
از داشتن بمب اتم نیست . 
قدرت ،هاي جنگ سایبریک , به حمله کنندهدستیابی به توانمندي

ن ن شلیک یک گلوله  می دهد . تواتخریب جبران ناپذیري حتی بدو
که یک کشور از این طریق کسب می کند می تواند دشمن را فوق العاده

و در عین حال ارتش سازمان یافته و منفعلهمچون یک بمب اتم 
منظمی هم نداشته باشد . 

،هاي خلیج فارسدر جنگ هاي متعارف امروزي همچون جنگ
ویران کننده بر وهمواره حمله هاي پیشگیرانه،ق, افغانستان و عرابالکان

هاي رادار دفاع هوایی , مراکز سامانهها و علیه مراکز فرماندهی , سایت
ه انجام و متعاقب آن یورش ب(C4I)ارتباطی فرماندهی وکنترل 

آفندي سوخت و مراکز اصلی نیروهاي کارخانجات برق, دپوهاي مهمات،
گردید . یکی از اهداف اولیه این نوع آغاز مینظامی کشورهاي هدف
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و  از هم طرف مقابلحملات , ایجاد رعب و وحشت در میان فرماندهان
است . به منظور انهدام ماشین جنگی آنانگسیختگی سازمانی

در جنگ سایبریک نیز یک چنین سناریو با اولویت بندي مشابه 
ن بدون هرگونه برخورد دشمساختنتا با زمین گیر ،ریزي می شودطرح

. تحمیل خسارت پیروزي حاصل شودفیزیکی و 
در اینگونه جنگ ها ,هدف نهایی فلج کردن و از کار از این رو، 

انداختن 
تا نتوانند ادامه ،هاي معمول نظامی کشور هدف بودهها و سازمانسامانه

فعالیت بدهند.
جنگ سایبریک بازتاب هاي- 2

ه کشوري که اکثر جمعیت , وسایل حمل حمله ي سایبریک بدر یک 
هم آمده است , , مراکز دولتی و تجاري در چند شهر عمده گردو نقل

چنانچه حمله متوجه مغز شبکه گردد , نتایج زیر حاصل می گردد که 
اثري همچون یک بمب اتم دارد. 

برقی برق قطع می شود , لذا با قطع برق کلیه ي زیرساخت هاي -2- 1
گرم سامانهحمل و نقل, آسانسورها , سامانهکشور بطور کل فلج شده , 

از کار خواهد افتاد . 000کننده و خنک کننده و
مخابراتی مختل و یا قطع می شود . در این حالت تلویزیون, سامانه-2- 2

اي هواشناسی قادر ههاي کنترل ترافیک و ایستگاهسامانهرادیو , تلفن , 
یت نخواهند بود . به فعال

آبرسانی و توزیع مواد غذایی دچار اختلال می شود . سامانه-2- 3
ها , مراکز پزشکی , سوپرمارکت ها موسسات کلیدي همچون بانک-2- 4
دچار اشکال می شوند . 000و 
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غیر فعال خواهند شد و با توجه به و درمانهاي اورژانسسامانه-2- 5
. جامعه دچار هرج و مرج می گرددودن پلیس, اوضاع آشفته و غیر فعال ب

نظامی نیز فلج خواهد شد , تشکیلاتها و بخش اعظمی از سازمان-2- 6
هاي نیروي هوایی , رادارهاي تأخیر در عکس العمل به موقع توانمندي

هاي که قدرت تحرك و طرحهاي ردیاب در حالیسامانهدفاع هوایی و 
لجستیک سامانهقابل دسترس نمی باشند و گسترش نیز نابود شده اند یا 

نیز غیر قابل بهره برداري می گردد.
حمل و نقل فلج شده و غیر قابل حرکت سامانهبخش اعظمی از -7- 2

می گردد . ترافیک ایجاد شده در چنین شرایطی در مقایسه با ترافیک 
عادي شهرهاي بزرگ قابل کنترل نخواهد بود . تصور شهرهاي بزرگی

حمل و نقل , سامانهبدون مترو , و ... نیویوركلندن،وکیو,تچون 
قابل 000خدمات فرودگاهی و هواپیما , قطار , شبکه کنترل ترافیک و 

تحمل نخواهد بود .
باعث هرج و مرج میان مردم شوك ایجاد شده توسط این تهاجم ها

لیت باز خواهد شده و برمیزان خرابی ها خواهد افزود , جامعه از کار و فعا
ایستاد و قانون جنگل حکم فرما خواهد شد . هر قدر شهر صنعتی تر 

رابی ها و اثر جنگ سایبریک بیشتر خواهد بود .خباشد, میزان 
چگونگی عملکرد جنگ سایبریک-3

که نظران اطلاعاتی معتقدند که در عصر اینترنت , هنگامیصاحب
نو ثانیه می رسد, گروه هاي خرابکار سرعت ارتباطات در سراسر دنیا به نا

در جنگ سایبریک برنده خواهند بود . خرابکاران با بکارگیري نرم 
افزارهاي رمز شده , ارتباطات خود را مخفی نگاه می دارند .

(HACKERS)هکرها -3- 1



جنگ نامتقارن  10

قادرند به )نفوذ کننده(خرابکاران با بکارگیري رایانه هاي هکر 
شورهاي هدف وارد شده و اهداف مورد نظر خود را شبکه هاي دولتی ک

دنبال کنند . 
امروزه برنامه هاي رایگان هکر بسیاري در شبکه اینترنت ارائه 

2005سال تا پایان نند خطر آفرین باشند . از طرفی می گردد که می توا
استفاده کنندگان از شبکه ي اینترنت به یک میلیارد نفر خواهد رسید .

هکر به رایانه هاي 000/250حدود 1995که در سال ل ذکر استقاب
.در صد آنها وارد شبکه شده اند65پنتاگون نفوذ کرده و  
معتقدند که این گونه جرائم نامرعی بوده , نه تنها تحلیل گران امور

تعقیب کردن آنها مشکل است , بلکه مشخص کردن اینکه چه کسی آنرا 
رایانه اي هک شده ( مورد هجوم قرار گرفته ) "ا اینکه اصلاانجام داده و آی

یا خیر نیز قابل تشخیص نیست .

(CRACKERS)کراکرها  - 3-2
برخی از هکرهاي پیچیده که کراکر نام دارند , قادر هستند تا 
دولت ها و شرکت هاي زنجیره اي را دچار کابوس مالی کنند . قابل ذکر 

میلیارد دلار از همین طریق به سرقت 9- 10ود است که همه ساله حد
زارش دیگري حاکی از آن است که وزارت دفاع آمریکا روزانه گمی رود . 

مورد 10قرار می گیرد که فقط سایبریکبار مورد حمله 80-100حدود 
آن قابل تعقیب است . 

در همین رابطه برخی از هکرها که ملیت آمریکایی , انگلیسی و 
ی داشته اند , توانسته اند تعدادي از پرونده هاي طبقه بندي شده را روس

ها را قطع و در ارتباطات به سرقت ببرند . آنها قادرند ارتباط بین سایت
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GPSوشکی و پیشرفته هدایت هاي مسلاحسامانهکه کنترل کننده
نمایند . ایجاد, اختلال هستندشونده

"تروریسم در آمریکا"نویسنده ي کتاب (Ckushner)کوشنر 

می گوید : در جنگ سایبریک , صنایع غذایی بسیار آسیب پذیرند . 
خرابکاران قادرند فرمول مواد  غذایی را تغییر داده , آنها را مسموم نموده 

و بخش اعظمی از جامعه را دچار مشکل کنند . 
را تغییر داده , در جنگ سایبریک , هکرها قادرند رمزهاي رایانه ها 

عهده ه هاي ناوبري را بکنترل سامانههواپیماها را به پرواز در آورند , 
و آنها را به مقصد دلخواه هدایت و یا اینکه آنها را وادار به سقوط گرفته
کنند. 

از طرفی کشورهاي پیشرفته در اقصی نقاط جهان در حال تبیین  
تا ضمن ،گ   سایبریک هستندمناسب در جهت کم و کیف جنراهبردي

کسب توانایی, نفوذ  در شبکه ي فرماندهی و کنترل , لجستیک , حمل و 
نقل و رادارهاي اخطار اولیه و سایر عملیات نظامی دشمن , خود نیز از 

نفوذ عملیات مشابه توسط دشمن در امان باشند . 
رت نظامی تر که توانایی مقابله با قدکشورهاي کوچکبرايالبته

تر را ندارند به مراتب سهل تر است تا از طریق متعارف همسایگان بزرگ
جنگ سایبریک به قدرت استراتژیک دست یابند . 

هاي اطلاعاتی گستردگی عملیات جنگ سایبریک , سازمان
ویژه آمریکا را باکمبود بودجه و متخصص جهت ه کشورهاي صنعتی و ب

روبرو کرده است . کنترل و مقابله با هکرها 
کارگیري ه کشورهایی چون آمریکا و اعضاي پیمان ناتو که توانایی ب

جنگ سایبریک را در کنار عملیات نظامی دارند و قادرند تسلط اطلاعاتی 
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برروي منطقه ي نبرد ایجاد کنند , کشورهایی هستند که در مقابل جنگ 
سایبریک نامحدود , آسیب پذیرتر هستند . 

روه بندي جنگ سایبریک گ-4
جنگ سایبریک در کنار عملیات نظامی -4- 1

که تشکیلات نظامی درگیر یک نبرد خصمانه است , هنگامی
کسب برتري اطلاعات و یا تسلط اطلاعاتی در فضاي جنگ مساله اصلی
دفاع هوایی دشمن , بلوکه و یا سامانهبا مختل کردن امراست . این 
ا و موارد مشابه صورت می گیرد . برابر نظریه ي کلازویتز , انهدام راداره

براي دشمن و کاهش آن "1سردرگمی در جنگ"هدف ایجاد و افزایش 
براي نیروهاي خودي است . این امر از طریق حملات مستقیم به شبکه ي 

هاي سامانهارتباطی و پردازش اطلاعات دشمن و یا از طریق حمله به 
یک به اهداف سایبربستگی یرد . تمرکز در این روش داخلی صورت می گ

. نظامی دارد
جنگ سایبریک محدود

در این مرحله , هدف و سلاح حمله محیط زیربنایی اطلاعات با 
عملیات واقعی محدود در جهت همراهی حمله است . حمله اطلاعاتی 

روشمن و متحدان اوصورت می گیرد .از طریق تداخل بین دش"معمولا
به دیگر این است که عوامل درونی و یا جاسوسان, نرم افزار مورد نظر را 

وارد شبکه ي دشمن کنند . "مستقیمطور 
ي ارتباطی دشمن و جلوگیري از هاسامانهبا کاهش اثربخشی 

گیري عملیات نظامی که متکی به شبکه ي ارتباطی است , نیروهاي بهره 

1- fog of war
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روش هاي قدیمی تر جهت عملیات نظامی دشمن ناگزیر به استفاده از
شده و لذا باعث افزایش آسیب پذیري آنها خواهد شد . 

جهت کند کردن آمادگی هاي دشمن "جنگ سایبریک محدود معمولا
ریزي  می گردد . براي عملیات نظامی طرح

جنگ سایبریک نامحدود 
برعلیه منابع حیاتی کشور هدف از جمله : این نوع جنگ 

برق , حمل و نقل , شبکه بانکی , آب , ارتباطات , خدمات نیروگاه 
جنگ از نوعریزي می گردد. ایناورژانس و اطلاعات طرح،اضطراري

مرزها عبور کرده و پیامدهاي آنی و تأخیري خواهد داشت .
این نوع حمله باعث تباهی جامعه , اقتصاد و از بین رفتن جان 

در خدمات اورژانس در شهرهاي بزرگ نه تنها کندي. ها می گرددانسان
گردد , بلکه باعث بی باعث مرگ نیازمندان به خدمات مربوطه می

مردم خواهد شد. با بهولین دولتی در ارائه خدمات مورد نیازاعتمادي مسو
قطعی شدن حمله به سایر منابع همچون ارتباطات , حمل و نقل و آب , 

اعتماد حاصله در بین مردم باعث از هم ترس ایجاد شده و عدم 
گسیختگی جامعه می گردد . حمله بر علیه منابع مالی , حجم تجارت را 
کاهش داده و اطمینان مردم را در این زمینه پایین می آورد که از جمله 

هاي پس انداز ها و حسابهاي کارکنان دولت , سرمایه گذاريحساب
تحت تأثیر قرار می گیرد .

که شبکه هاي نظامی از کانال مخابرات تجاري استفاده در صورتی
نمایند  آنها نیز مورد حمله ي سایبریک در سطوح فرماندهی و کنترل , 

لجستیک و عملیات نظامی قرار خواهند گرفت .
روش هاي مقابله با جنگ سایبریک–5
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جنگ طرق بسیاري وجود دارد تا میزان آسیب پذیري را در مقابل
سایبریک کاهش داد. اهم این موارد شامل پیش بینی و ارزیابی , اقدامات 
پیشگیرانه یا بازدارنده , اقدامات دفاعی و اقداماتی به منظور تعدیل 

این اقدامات  عبارتند از : برخی ازخسارت یا بازسازي می باشد . 
هاي تهیه لیستی جامع از کلیه ي موارد آسیب پذیر سازمان

ي دولتی و بازرگانی عمده 
 ابداع هرگونه اقدام متقابل جهت دفاع و حفاظت  موارد آسیب

پذیر از جمله :
عدم اتصال شبکه هاي داخلی به شبکه جهانی اینترنت
جدا سازي شبکه هاي رایانه اي نظامی از غیر نظامی
 ایجاد شبکه کنترل غیر رایانه اي رزرو

انی کارآمد جهت تهیه بسیج بهترین و قابل ترین نیروهاي انس
احتمالی (مدیریت بحران)هاي کلان براي تمامی پیشامدهاي طرح

آل ترین اقدام متقابل اینکه مقایسه ي بهترین و ایده در نهایت
ها , منابع و بودجهوريبر علیه فنا

نتیجه :-6
که جنگ به طریق دیگـر ادامـه سیاسـت ویتز با توجه به نظریه کلاز

ـــت ـــگ , در 1اس ـــه ي جن ـــر دو زمین ـــیکه ـــارن کلاس ـــا متق و ن
(جنگ سایبریک ) صادق است . هوشـیاري از درگیـري هـاي فزاینـده ي  
سیاسی , شناسایی و تجزیـه و تحلیـل گسـترش توانمنـدي هـاي جنـگ 

پیش در آمدهاي حملـه , همگـی فـراهم ،سایبریک و شناسایی و ارزیابی

کتاب هنر جنگ 1
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, . بـا ایـن حـالاز شروع حمـلات سـایبریک اسـتکننده ي اخطارهایی
یک  حمله ي واقعی از یک حمله تصادفی سـایبریک نـه عواملتشخیص 

ساده است و نـه در کوتـاه زمـان قابـل تشـخیص مـی باشـد . در جنـگ 
کـه ارنده بسیار مشکل است . از آنجـا سایبریک اقدامات پیشگیرانه یا بازد

هــاي رایانــه اي باعــث ســامانهوابســتگی کشــورهاي پیشــرفته بــه 
پذیري بیشتر آنها در مقابل جنگ هاي سـایبریک مـی گـردد و از آسیب 

وري قابـل اطرفی , فعالیت در این زمینه نیز نیاز به سرمایه گـذاري و فنـ
به نظر می رسد , دستیابی به مقوله یاد شده کـه از این روتوجهی ندارد , 

ا را در.ا.تواند در چارچوب جنگ هاي نا متقارن  قرار گیرد , کشـور جمی
جهت تقویت بنیه دفـاعی و کسـب بیشـتر اقتـدار ملـی در رویـارویی بـا 
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